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Vorwort

Dieses Handbuch beschreibt die von uns gelieferte Honigautomat-Steuerung aus Sicht des Betreibers.
Ziel ist, dass Sie das PCB sicher bestiicken, den vorinstallierten ESP32 korrekt einsetzen und den
Automaten in Betrieb nehmen kénnen.

Alle Funktionen werden iiber das lokale Webinterface eingerichtet. Die Firmware ist bereits auf dem
ESP32 installiert und freigeschaltet.

Hinweis: Dieses Handbuch ersetzt keine Priifung Threr Betreiberpflichten. Sie sind insbesondere
fiir den sicheren Aufbau, die lebensmittelrechtlich korrekte Kennzeichnung, die sichere Aufstellung,
den Datenschutz und die ordnungsgeméfle Nutzung von Zahlungsdiensten verantwortlich.
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Schnellstart-Ubersicht

Die folgende Ubersicht zeigt den empfohlenen Ablauf vom Bausatz bis zum ersten Verkauf. Jeder
Schritt verweist auf den ausfiihrlichen Abschnitt im Handbuch.

1. Platine bestiicken Abschnitt 1.2
SMD-Widerstande und Kondensatoren zuerst, dann THT-Bauteile (Schraubklemmen, MOSFETs,
Buchsenleisten), Spannungswandler, zuletzt den ESP32.

2. Spannungen priifen Abschnitt 1.3
Vor dem Einsetzen des ESP32: 3,3 V und 5 V an den Spannungswandler-Ausgéngen mit dem
Multimeter messen.

3. Peripherie anschlieflen Abschnitte 1.4-1.10
Display, Miinzpriifer, Taster, Schlosser, Fiillstandssensoren und optional BME280 / DS18B20
anschlieflen.

4. WLAN einrichten Abschnitt 1.11
Gerét einschalten, mit WLAN , Honigautomat“ verbinden, Heimnetz auswéahlen.

5. Webinterface 6ffnen und Passwort dndern Abschnitt 3.1
http://honigautomat.local aufrufen, Standardpasswort meinPasswort eingeben, sofort &n-
dern.

6. Facher konfigurieren Abschnitt 3.4
Artikelnamen und Preise eintragen, Displaytexte festlegen.

7. Optionale Dienste einrichten Abschnitte 3.7-3.9
E-Mail, Telegram und/oder SumUp konfigurieren, wenn gewtinscht.

8. Funktion testen Abschnitt 6
Miinzeinwurf, Fachéffnung und (falls konfiguriert) Kartenzahlung priifen.
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1 Vorbereitung und Installation

1.1 Lieferumfang

In der Standardvariante liefern wir:

e ein unbestiicktes PCB der Honigautomat-Steuerung,
e einen ESP32 DevKit C V4 mit vorinstallierter und freigeschalteter Firmware V1.9.6,

¢ diese Dokumentation.

Nicht im Lieferumfang enthalten (sofern nicht ausdriicklich vereinbart): Netzteil, Gehduse, Miinzprii-
fer, Display, Sensoren, elektronische Schlosser, Taster, Kabel, SumUp-Reader, Router, Internetzugang,
Honiggléser oder sonstige Automatenmechanik.

1.2 Hardware-Vorbereitung

Bestiicken Sie die Platine entsprechend dem Bestiickungsplan in Anlage A. Empfohlene Reihenfolge:

SMD-Widerstande (R1-R16),

Kondensatoren (C1, C2, C3),

DS18B20-Sensor (CN5),

Schottky-Dioden 1N5817,

Schraubklemmen,

MOSFETs (U2-U6),

Buchsenleisten (H1, H2, H3, P1, P2, U25, U26),
Steckleiste U22 (Jumper),

© P N o 0w N

Spannungswandler (3,3 V und 5 V),

—_
je)

. ESP32 DevKit C V4 — zuletzt, erst nach Spannungspriifung (siehe 1.3).

Achtung: Arbeiten Sie nur an spannungsfreier Baugruppe. Beachten Sie die 5 Sicherheitsregeln
nach DIN VDE 0105. Das Projekt erfordert Grundkenntnisse in Elektronik, Léten und sicheren
Kleinspannungsversorgungen. Bei Unsicherheit ist eine fachkundige Person hinzuzuziehen.

1.3 Spannungsversorgung

Der Automat benétigt 12 V Gleichstrom, mindestens 1 A fiir die Steuerplatine. Zusétzliche Verbrau-
cher (SumUp-Terminal, Beleuchtung) sind separat zu dimensionieren.
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Spani In¢ 'versorgung 12

Abbildung 1: Spannungsversorgung 12 V DC

Auf der Platine reduzieren Spannungswandler (DD4012SA empfohlen, alternativ HW-613) die
Eingangsspannung auf 3,3 V bzw. 5 V. Vor dem Einsetzen des ESP32 messen Sie mit einem
Multimeter an den Ausgédngen der Spannungswandler:

e 3,3-V-Wandler-Ausgang: Sollwert 3,3 V +5%
e 5-V-Wandler-Ausgang: Sollwert 5,0 V. +5%

Achtung: Eine Spannung héher als 3,3 V an Signaleingédngen des ESP32 fithrt zur Beschédigung
oder Zerstorung des Mikrocontrollers. Der 5-V-Pin ist gesondert zu betrachten und nur an den
dafiir vorgesehenen Anschliissen zu verwenden.
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1.4 Taster zur Fachauswahl

Die vier Auswahltaster werden von der Platine iiber die Schraubklemme ,,Pin-Pad“ mit Spannung
versorgt. Die Ausgédnge der Taster miissen mit den jeweils nummerierten Eingdngen auf der Platine

verbunden werden.

Abbildung 2: Anschluss der Fachauswahltaster am Pin-Pad

1.5 Taster zur manuellen Tiir6ffnung

Ein zusétzlicher Taster kann an die Schraubklemme ,,Oeffnen“ angeschlossen werden. Dieser Taster
6ffnet nacheinander alle vier Facher ohne Guthabenpriifung.

1)

R15 R14 R13 RIZ

L]
[

Abbildung 3: Anschluss des Tasters fiir die manuelle T{ir6ffnung

Achtung: Der Offnen-Taster ist fiir Betreiber- oder Servicezwecke vorgesehen. Er darf fiir
Kunden nicht erreichbar sein, da damit alle Facher ohne Zahlung gedffnet werden kénnen.
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1.6 BME280 (optional)

Soll ein BME280 verwendet werden, bestehen zwei Moglichkeiten:

o direkter Steckanschluss auf der Platine (I2C-Adresse 0x76 oder 0x77),

o externer Einbau innerhalb eines Ausgabefachs tiber die Schraubklemme.

Abbildung 4: Externer Anschluss eines BME280-Sensors

Fiir eine realistische Honigtemperaturiiberwachung empfiehlt sich ein Sensor im Ausgabefach oder in
unmittelbarer Nahe der Ware.

1.7 Jumper

Uber die eingebaute Sensorik werden Offnungszustand der Tiiren und Fachbelegung erfasst. Durch
Setzen von Jumpern koénnen einzelne Fiillstandseingéinge testweise iiberbriickt werden.

Abbildung 5: Jumperbezeichnung

Jumper Funktion
PIN-Paar 5 Fach 4 wird als gefiillt erkannt
PIN-Paar 4 Fach 3 wird als gefiillt erkannt
PIN-Paar 3 Fach 2 wird als gefiillt erkannt
PIN-Paar 2 Fach 1 wird als gefiillt erkannt
PIN-Paar 1 Tiirstatus

Achtung: Uberbriickte PIN-Paare 2-5 setzen den Befiillstatus dauerhaft auf ., gefiillt“ — auch
ohne eingelegte Ware. Die Uberbriickung von PIN-Paar 1 setzt den Tiirstatus dauerhaft auf
,,geschlossen®.
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1.8 Miinzpriifer HX-916 vorbereiten

Programmieren Sie den Miinzpriifer entsprechend der Herstellerangaben. Die Steuerung zahlt in
10-Cent-Schritten. Miinzen unter 10 Cent werden nicht unterstiitzt.

Miinzwert Impulszahl
10 Cent 2 Impulse
20 Cent 3 Impulse
50 Cent 4 Impulse
1 Euro 5 Impulse
2 Furo 6 Impulse

Stellen Sie fiir die Impulsiibertragung ,,Fast (30 ms)“ ein, sofern der eingesetzte Miinzpriifer diese
Einstellung anbietet.

Abbildung 6: Anschluss des Miinzpriifers

Achtung: Der Miinzpriifer kann kein Wechselgeld ausgeben. Bringen Sie am Automaten einen
gut sichtbaren Hinweis an, dass eingeworfenes Restguthaben nicht zuriickgezahlt wird.

© Imkerei Erdmann - infoQimkerei-erdmann.net Seite 7



Honigautomat - Handbuch 1 Vorbereitung und Installation

1.9 Display vorbereiten

Das Display wird tiber I12C angeschlossen. Die Steuerung erwartet ein HD44780-kompatibles 16x2-
LCD mit I2C-Backpack, standardméfig auf Adresse 0x27.

Das Display kann mit konstanter oder variabler Helligkeit betrieben werden. Fiir variable Helligkeit
muss der Photowiderstand GL5528 mit den dafiir vorgesehenen Pins am I2C-Baustein des Displays
verbunden werden.

Abbildung 7: Anschlussschema Photowiderstand GL5528

Das Display wird an der Schraubklemme ,,Display® angeschlossen.

e

Abbildung 8: Anschluss des LCD-Displays
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1.10 Schlosser und Fiillstandssensoren

Die vier elektronischen Schldésser werden mit den Auslosekabeln an den Anschliissen ,,Oeffnen*

angeschlossen. Die Statusleitungen werden an ,Status® angeschlossen. Der Fillstandsschalter jedes
Fachs wird an ,,Fuellstand“ des jeweiligen Fachs angeschlossen.

A

Abbildung 9: Anschluss von Schléssern und Fiillstandssensoren

Kompatible Schlésser: Vorgesehen sind 3-V-DC-Elektromagnetschlosser, z. B. SARY-Schlosser
(erhéltlich u. a. iiber AliExpress, Suchbegriff SARY electric lock®). Betriebsspannung: 3 V DC.

Die Schloss-Impulszeit (,,PowerUp-Time*) ist im Webinterface unter ,System* einstellbar (Standard:
480 ms). Beachten Sie die Angaben des Schlossherstellers zur maximal zuldssigen Einschaltdauer.

Achtung: Zu lange Impulse kénnen Schlosser durch Uberhitzung beschidigen. Starten Sie mit
dem Standardwert (480 ms) und passen Sie ihn nur bei Bedarf an.
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1.11 WLAN-Einrichtung beim Erststart

Starten Sie den Automaten. Der Automat versucht zunéchst, sich mit einem bekannten WLAN zu
verbinden. Wenn kein WLAN gespeichert ist oder die Verbindung fehlschlégt, 6ffnet die Steuerung
einen Access Point.

Parameter Wert
SSID Honigautomat
Passwort ApisMellifera
Adresse http://192.168.4.1
Timeout 120 Sekunden
1. Smartphone oder PC mit dem WLAN | Honigautomat* verbinden.
2. Webbrowser offnen, http://192.168.4.1 aufrufen.
3. Gewiinschtes 2,4-GHz-WLAN auswéhlen, Passwort eingeben, speichern.
4. Nach erfolgreicher Verbindung ist das Webinterface unter http://honigautomat.local oder

iiber die vom Router vergebene IP-Adresse erreichbar.

WiFiManager
Honigautomat

Configure WiFi
Info

Exit

Update

No AP set

Abbildung 10: WiFiManager-Konfigurationsmenii

Hinweis: Bei mehreren Automaten im gleichen Netzwerk ist honigautomat.local nicht ein-
deutig. Verwenden Sie dann die jeweilige IP-Adresse oder richten Sie im Router feste DHCP-
Zuweisungen ein.
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2 Grundlegende Bedienung

2.1 Starten des Automaten

Versorgen Sie den Automaten mit 12 V Gleichspannung. Die Steuerung initialisiert die Sensoren,
verbindet sich mit dem gespeicherten WLAN und startet das Webinterface. Das Display zeigt
wéahrend des Starts ,,Bitte warten“ und anschliefend den Betriebszustand.

Ohne WLAN bleibt der Automat grundsétzlich bedienbar. Online-Funktionen (SumUp, Telegram,
E-Mail) stehen dann nicht zur Verfiigung.

2.2 Miinzeinwurf

Wird eine Miinze eingeworfen, zdhlt der Miinzpriifer Impulse und das Guthaben wird auf dem
Display aktualisiert. Der Miinzpriifer bleibt deaktiviert, wenn eine Tiir offen ist, eine SumUp-Zahlung
lduft, kein Fach verfiigbar ist oder eine Servicefunktion aktiv ist.

Das Restguthaben wird nach der eingestellten Zeit automatisch auf 0 gesetzt (Standard: 9 Minuten).

Achtung: Eine Riickgabe eingeworfener Miinzen ist technisch nicht moéglich. Dieser Umstand
muss fiir Kunden am Automaten deutlich erkennbar sein.

2.3 Fachauswahl und Fachoffnung

FEin Fach 6ffnet sich, wenn alle folgenden Bedingungen erfiillt sind:

e Das gewihlte Fach ist nicht gesperrt.
e Der Fillstandssensor meldet Ware im Fach.

e Das eingeworfene Guthaben reicht fiir den eingestellten Preis aus oder der Restbetrag wurde per
SumUp bezahlt.

e Die zugehorige Fachwahltaste wurde betétigt.

Reicht das Guthaben nicht aus, zeigt das Display den Warenpreis bzw. den fehlenden Betrag an.

2.4 Kartenzahlung mit SumUp (optional)

SumUp ist optional. Die Kartenzahlung erfordert giltige SumUp-Zugangsdaten, einen gekoppelten
Reader und eine Internetverbindung.

Ablauf:
1. Kunde driickt den gewiinschten Fach-Taster.

2. Reicht das Miinzguthaben nicht aus, SumUp ist bereit und der Restbetrag betrigt mindestens
1,00 Euro: Display fordert zum erneuten Driicken derselben Taste auf.

3. Innerhalb des konfigurierten Zeitfensters (Standard 5 Sekunden) dieselbe Taste erneut driicken.
4. Die Steuerung startet die SumUp-Zahlung iiber den gekoppelten Reader.
5. Nach erfolgreicher Zahlung 6ffnet das Fach automatisch.
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Achtung: Kartenzahlungen unter 1,00 Euro Restbetrag werden nicht gestartet. Bei Timeout,
Abbruch oder fehlgeschlagener Zahlung bleibt das Fach geschlossen.

2.5 Manuelle Betreiberoffnung

Uber das Webinterface kénnen einzelne oder alle Fécher gedffnet werden. Der Betreiber-Taster an
,Oeffnen® 6ffnet alle vier Facher nacheinander. Diese Funktionen sind fiir Befiillung, Wartung und
Test vorgesehen und diirfen Kunden nicht zugénglich sein.
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3 Webinterface

3.1 Zugang und Anmeldung

Das Webinterface ist im gleichen WLAN erreichbar unter:

e http://honigautomat.local

e oder http://<IP-Adresse>

Honigautomat

Passwort Klartext

Anmelden

Abbildung 11: Passwortabfragemenii

Das Standardpasswort lautet:

meinPasswort

Achtung: Andern Sie das Standardpasswort unmittelbar nach der Ersteinrichtung. Geben Sie
es nur an Personen weiter, die den Automaten konfigurieren diirfen.

Die Sitzung wird iiber ein Browser-Cookie verwaltet und lduft nach 30 Minuten Inaktivitit ab. Uber
»2Abmelden* kann die Sitzung manuell beendet werden.

3.2 Passwort vergessen

Wenn das Passwort verloren wurde, ist ein Werksreset iiber die Taster beim Einschalten erforderlich.
Siehe Abschnitt 5.2.
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3.3 Dashboard

Das Dashboard zeigt den aktuellen Zustand des Automaten:

o Temperatur (und bei BME280: Luftdruck und relative Luftfeuchte),
e Fachstatus fiir alle vier Facher,

o Tiirstatus und aktuelles Kundenguthaben,

e« WLAN-Status, Uptime, Gerdtename,

e Status von Telegram und SumUp.

Im Dashboard koénnen einzelne Féacher gedffnet, alle Facher gedffnet und Facher gesperrt oder
entsperrt werden.

3.4 Facher

Im Bereich , Féacher® werden je Fach folgende Einstellungen vorgenommen:

Einstellung Beschreibung

Artikelname Bezeichnung des Artikels; auf dem Display werden maximal 16 Zei-
chen dargestellt.

Preis Verkaufspreis in Euro; interne Verarbeitung in Cent.

Offnen Betreiberoffnung fiir das einzelne Fach.

Sperren/Entsperren Aktiviert oder deaktiviert den Verkauf iiber Kundentaster.

Sensorstatus Anzeige, ob das Fach als gefiillt oder leer erkannt wird.

3.5 Displayanzeigen

Im Leerlauf wechselt das 16x2-Display zwischen bis zu vier frei konfigurierbaren Anzeigen. Jede
Anzeige hat eine obere und eine untere Zeile mit jeweils maximal 16 Zeichen.
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3.6 System

Der Bereich ,System* enthélt die allgemeinen Betriebsparameter.

Parameter Beschreibung

Geréatebezeichnung Name des Automaten; erscheint im Webinterface, in Benachrich-
tigungen und auf dem Display.

Guthaben zuriicksetzen Zeit in Minuten, nach der Restguthaben geléscht wird; Bereich
1-254 Minuten.

Anzeigendauer Wechselzeit der Leerlaufanzeigen; Bereich 1-254 Sekunden.

Zeitfenster fiir 2. Druck Zeitfenster fir SumUp-Zweitdruck; Bereich 1-30 Sekunden.

Schloss PowerUp-Time Impulsdauer fiir die Schloss6ffnung; Bereich 0-1000 ms, Stan-
dard 480 ms.

Alarmtemperatur Temperaturschwelle fiir Warnmeldungen; 0-60 °C.

Stunden bis Temperatur- Dauer der Uberschreitung bis zur Meldung; 1-24 Stunden.

alarm

Achtung: Die Schloss PowerUp-Time muss zu den verwendeten Schléssern passen. Zu lange
Impulse kénnen Schldsser beschédigen. Beachten Sie die Angaben des Schlossherstellers.

3.7 E-Mail (optional)

Im Bereich ,E-Mail“ werden SMTP-Zugangsdaten fiir Benachrichtigungen hinterlegt. Die Steuerung
unterstiitzt Port 465 (SSL) und Port 587 (STARTTLS).

Feld Beschreibung

E-Mail aktivieren Schaltet E-Mail-Benachrichtigungen ein oder aus.
SMTP Host Serveradresse des Mailanbieters.

SMTP Port Ublicherweise 465 oder 587.

Absender-E-Mail Versandkonto.

Absender-Passwort Kontopasswort oder App-Passwort.
Empfinger-E-Mail Zieladresse fiir Benachrichtigungen.

Test-E-Mail Priift die Konfiguration.

Hinweis: Verwenden Sie ein eigenes E-Mail-Konto nur fiir den Automaten, um das private
Hauptkonto nicht durch Fehlkonfigurationen zu gefdhrden.
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3.8 Telegram (optional)

Telegram-Benachrichtigungen erfordern einen Bot-Token und eine Chat-ID. Folgende Meldungen
konnen getrennt aktiviert werden:

e Verkdufe melden,
o fast leer melden (Schwellenwert 1-4 verfiighare Fécher),
e komplett leer melden,

e Temperaturalarm melden.

Einrichtungsanleitung: Anhang C.

3.9 SumUp (optional)

Feld Beschreibung

SumUp aktivieren Schaltet die Kartenzahlung ein oder aus.

API Key Personlicher API-Zugang aus dem SumUp-Konto.

Merchant ID Héndlerkennung aus dem SumUp-Konto.

Reader 1D ID des gekoppelten Readers; wird nach dem Pairing automatisch
gespeichert.

Timeout Wartezeit auf Zahlungsabschluss; 10-300 Sekunden.

Pairing Code 8- oder 9-stelliger Kopplungscode aus der SumUp-App.

Zum Koppeln wird der Pairing-Code eingetragen und ,, Koppeln“ gewédhlt. Einrichtungsanleitung:
Anhang D.

Achtung: API-Key, Merchant ID und Reader ID sind Zugangsdaten. Sie miissen bei Weitergabe,
Verkauf oder Betreiberwechsel aus dem Geréat entfernt oder ersetzt werden.

3.10 Sicherheit

Der Bereich ,,Sicherheit* enthélt: Service-WLAN-Name, Service-WLAN-Passwort (mind. 8 Zeichen),
neues Webinterface-Passwort und Gerate-Neustart.

3.11 Diagnose- und Updatebereich

Im Bereich ,,Update® stellt die Imkerei Erdmann bei Bedarf Firmware-Updates bereit. Updates werden
nicht automatisch eingespielt. Der Status muss manuell iiber ,,Online Version priifen“ abgerufen und
die Installation tiber ,,Online Update starten® ausgelost werden.

Fiir den normalen Betrieb werden hier Systemdaten, Statusbericht, Ereignisprotokoll und Log-Export
genutzt.
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4 Technische Daten

Parameter

Wert / Beschreibung

Firmware-Version
Steuerung

Versorgung

Anzahl Facher
Zahlungsmethoden
Kleinste unterstiitzte Miinze

Kartenzahlung

Schlésser

WLAN

Ersteinrichtung WLAN
Lokaler Zugrift
Webinterface

Anzeige

Temperatursensoren

Benachrichtigungen

SumUp

Speicherung
Systemlog

Lizenzsystem

1.9.6, vorinstalliert und chipgebunden freigeschaltet

ESP32 DevKit C V4

12 V DC, mindestens 1 A (Steuerplatine); SumUp-
Terminal gesondert versorgen

4, einzeln steuerbar und im Webinterface sperrbar
Miinzzahlung; optional SumUp-Kartenzahlung
10 Cent

Optional iiber SumUp Solo; Mindest-Restbetrag
1,00 Euro

3-V-DC-Elektromagnetschlosser (z. B. SARY)

2,4 GHz; Internetverbindung fiir SumUp, Telegram,
E-Mail und Lizenz- /Servicedaten erforderlich

Uber automatisch gedffneten Konfigurationszugang
http://honigautomat.local oder IP-Adresse

Passwortgeschiitzt; Sitzung lauft nach 30 Min. Inaktivi-
tat ab

HD44780-kompatibles 16x2-LCD, 12C-Adresse 0x27

DS18B20 (1-Wire, auf Platine) und/oder BME280 (12C,
0x76 oder 0x77)

Optional per E-Mail (SMTP) und Telegram

Optional iiber SumUp Solo mit Geschéftskonto, API-
Key, Merchant-ID und gekoppeltem Reader

Einstellungen nichtfliichtigen Speicher
bis zu 250 Eintrage exportierbar

Freischaltung chipgebunden

© Imkerei Erdmann - infoQimkerei-erdmann.net
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5 Servicefunktionen

5.1 Service-WLAN

Wenn der Automat nicht mehr {iber das Heimnetz erreichbar ist, kann ein Service-WLAN aktiviert
werden.

Voraussetzungen:

e keine aktive WLAN-Verbindung,

e kein Guthaben vorhanden,

e keine laufende SumUp-Transaktion,

¢ kein Fach offen,

e Taster Fach 4 wird etwa 10 Sekunden gehalten.

Parameter Standardwert
SSID Honigautomat-Setup
Passwort ApisMellifera
Adresse http://192.168.4.1
Inaktivitats-Timeout etwa 10 Minuten

Achtung: Andern Sie auch das Service-WLAN-Passwort nach der Erstinbetriebnahme.

5.2 Werksreset

Der Werksreset 16scht Konfigurationen (Preise, Displaytexte, E-Mail, Telegram, SumUp, Passwort,
WLAN, Systemlog). Die Firmware bleibt erhalten.

. Gerat spannungsfrei schalten.
. Taster Fach 1 und Fach 4 gleichzeitig gedriickt halten.

. Gerat einschalten.

1
2
3
4. Taster mindestens 5 Sekunden gedriickt halten.
5. Displaymeldung ,,Werksreset“ abwarten.

6

. Neustart und Neueinrichtung durchfiithren.

Achtung: Der Werksreset 16scht die Gerédtekonfiguration unwiderruflich. Relevante Einstellungen
vorher dokumentieren.
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6 Diagnose und Fehlerbehebung

6 Diagnose und Fehlerbehebung

6.1 Systemlog

Das Log kann im Webinterface (Bereich ,Update®) eingesehen (max. 25 Eintrage) oder exportiert
(max. 250 Eintriage) werden. Es enthélt unter anderem: WLAN-Ereignisse, Resetgrund, Temperatur-

alarme, Verkaufsereignisse, E-Mail-/Telegram-Fehler, SumUp-Ereignisse.

6.2 Haufige Probleme

Problem

Priifung / Losung

Display zeigt ,,Offline*
Webinterface nicht erreich-
bar

Passwort vergessen
Miinzen nicht erkannt

1- oder 2-Euro-Miinzen

falsch erkannt
Fach offnet trotz Ware

nicht

Fach offnet leer

SumUp startet nicht
SumUp-Zahlung lduft ab
Keine E-Mail
Telegram-Test schliagt fehl
Temperaturwert fehlt
Display zeigt nichts

Freischaltungs- oder Demo-
anzeige

WLAN-Zugangsdaten priifen. Falls Webinterface nicht
erreichbar: Service-WLAN (Abschnitt 5.1) nutzen.

IP-Adresse im Router priifen; mDNS funktioniert nicht auf
allen Geréten.

Werksreset iiber Taster Fach 1 + Fach 4 beim Einschalten
(Abschnitt 5.2).

Miinzpriifer auf Spannung, Signal und Impulstabelle prii-
fen; Impulsdauer Fast 30 ms.

Impulsprogrammierung priifen: 1 Euro = 5 Impulse, 2 Eu-
ro = 6 Impulse.

Fachstatus, Fiillstandssensor, Sperrstatus, Guthaben und
Schlossanschluss priifen.

Jumper /Fillstandssensor priifen; iiberbriickte Eingénge
melden Fach dauerhaft als gefiillt.

Internetverbindung, API-Key, Merchant ID, Reader-ID,
Kopplung und Mindestbetrag 1,00 Euro priifen.

Timeout im Webinterface erh6hen; Reader-Verbindung
und WLAN-Empfang priifen.

SMTP-Host, Port, Absenderadresse, App-Passwort und
Empfiangeradresse priifen; Test-E-Mail nutzen.

Bot-Token, Chat-ID und Internetverbindung priifen; dem
Bot vorher eine Nachricht senden.

DS18B20-Anschluss priifen (1-Wire, kein 12C) oder
BME280-Adresse 0x76,/0x77 prifen.

12C-Adresse 0x27, Verkabelung und Versorgung priifen.

Kontaktieren Sie uns; Chip-ID und Firmware-Version aus
dem Webinterface bereithalten.

© Imkerei Erdmann - infoQimkerei-erdmann.net
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7 Technische Statusdaten (Heartbeat)

Bei bestehender Internetverbindung sendet das Gerat beim Start und danach etwa alle 15 Minuten
technische Statusdaten an unseren Lizenz- und Supportserver:

https://www.imkerei-erdmann.net/api/heartbeat.php

Ubertragen werden: Chip-ID des ESP32, Firmware-Version, Betriebszeit, freier Arbeitsspeicher,
Neustartgrund, WLAN-Signalstarke und Dateisystemstatus. Keine WLAN-Passworter, SMTP-
Passworter, Telegram-Token, SumUp-Zugangsdaten oder Kundendaten werden tibertragen.

Diese Funktion dient der Lizenzverwaltung, der Missbrauchserkennung und der technischen Dia-
gnose. Ohne Internetverbindung findet keine Ubertragung statt; Online-Funktionen stehen dann
eingeschrankt zur Verfiigung.

Vollstandige datenschutzrechtliche Informationen zu Heartbeat, Lizenzserver und optionalen Diensten
finden Sie in Anhang E.
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8 Software-Lizenzhinweise

Die Firmware enthélt neben unserer eigenen Anwendungslogik auch freie bzw. quelloffene Software-
bibliotheken. Unsere eigene Anwendungslogik, die Gerétekonfiguration, die Freischaltung und die
Dokumentation bleiben urheberrechtlich geschiitzt. Die Firmware ist chipgebunden freigeschaltet
und darf ohne unsere schriftliche Zustimmung nicht kopiert, veréffentlicht, veréndert oder auf andere
Gerate libertragen werden.

Hinweis: Mafigeblich sind die Lizenztexte der konkret beim Build verwendeten Versionen.
Vollstéandige Lizenztexte stellen wir auf Anfrage bereit.

Bibliothek Verwendung Lizenz Hinweis

Arduino Core for ESP32  Grundfunktionen, WLAN, LGPL-2.1 bzw. Enthélt u. a.

/ ESP-IDF Webserver, OTA, Dateisys- komponentenab-  Wire, WebServer,
tem, mDNS, Preferences, héngig LittleFsS,
mbedTLS HTTPClient,

ArduinoQTA.

WiFiManager WLAN-Ersteinrichtung und  MIT tzapu/tablatronix.
Konfigurations-Hotspot

ArduinoJson JSON-Verarbeitung (Heart- ~ MIT Benoit Blanchon.
beat, Update, API)

UniversalTelegramBot Telegram- MIT Brian Lough / wit-
Benachrichtigungen nessmenow.

ESP Mail Client SMTP-E-Mail-Versand MIT Mobizt

OneWire Kommunikation mit MIT Paul Stoffregen
DS18B20 (1-Wire-Protokoll)

DallasTemperature Auswertung von DS18B20- MIT Arduino Tempera-
Sensoren ture Control Libra-

ry.

Adafruit Unified Sensor Sensorabstraktion Apache-2.0 Abhéngigkeit

fiir Adafruit-
Bibliotheken.

Adafruit BME280 Libra- BME280-Sensor (Tempera- BSD-3-Clause

ry tur, Druck, Feuchte)

LiquidCrystal 12C LCD 1602 tber 12C MIT Verwendet wird die

Variante von mar-
coschwartz/LiquidCrystal_I12C.
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9 Rechtliche Hinweise fiir Betreiber

9.1 Bestimmungsgemaifle Verwendung

Unsere Steuerung ist fiir den Einsatz in einem selbst aufgebauten Honigverkaufsautomaten mit
Kleinspannungsversorgung vorgesehen. Das unbestiickte PCB ist kein betriebsbereiter Automat.
Sie sind als Betreiber fiir Aufbau, elektrische Sicherheit, sichere Aufstellung und ordnungsgeméafe
Kennzeichnung verantwortlich.

9.2 Sicherheit

Trennen Sie die Steuerung vor allen Anschluss-, Wartungs- und Umbauarbeiten von der Spannungs-
versorgung. Bedientaster fiir Betreiberfunktionen miissen fiir Kunden unzugénglich sein.

Achtung: Bei Schiden, ungewdhnlicher Wéarmeentwicklung, Geruch, Feuchtigkeitseintritt oder
Fehlfunktionen darf der Automat nicht weiter betrieben werden, bis die Ursache fachkundig
gepriift wurde.

9.3 Lebensmittel-, Preis- und Betreiberpflichten

Wer Honig unbeaufsichtigt verkauft, muss die geltenden Vorschriften eigenverantwortlich priifen.
Dazu kénnen insbesondere gehoéren:

o Lebensmittelkennzeichnung und Los-/Chargenkennzeichnung (LMIV),
e Hygiene und Schutz der Ware,

 korrekte Preisangaben (PAngV),

« steuerliche Aufzeichnungspflichten,

« sichere Aufstellung und Verkehrssicherung,

e gut sichtbarer Hinweis, dass kein Wechselgeld ausgegeben wird.

9.4 Zahlungsdienste

Bei Nutzung von SumUp, E-Mail oder Telegram gelten die Bedingungen und Datenschutzinformatio-
nen der jeweiligen Anbieter. Zugangsdaten sind vertraulich zu behandeln und bei Betreiberwechsel
zu loschen oder zu ersetzen.

9.5 Haftungsausschluss

Fiir Schiiden durch unsachgeméfen Anschluss, ungeeignete Komponenten, eigenméchtige Anderungen,
fehlerhafte Montage oder Nichtbeachtung dieser Anleitung iibernehmen wir keine Haftung, soweit
gesetzlich zuléssig.
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10 Kontakt und Support

Bei Problemen und technischen Riickfragen:

Name: Matthias Erdmann
Adresse: Uber dem Steinbruch 2, 36100 Petersberg

E-Mail: info@imkerei-erdmann.net

Bitte nennen Sie bei Supportanfragen stets:

e Firmware-Version,

o Geratekennung / Chip-ID (aus dem Webinterface),
e kurze Problembeschreibung,

o verwendete Hardwarekomponenten,

o gef. relevante Ausziige aus dem Systemlog.
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C Telegram-Benachrichtigungen einrichten

Fiir die Telegram-Funktion benétigen Sie einen eigenen Telegram-Bot. Die Einrichtung erfolgt
einmalig iber BotFather und dauert ca. 5 Minuten.

Benoétigte Links:

Telegram installieren: https://telegram.org/apps
BotFather: https://t.me/BotFather

Chat-ID ermitteln: https://api.telegram.org/bot\{TOKEN\}/getUpdates

Kurzanleitung:

1. Telegram installieren und mit Telefonnummer einrichten.

2. In Telegram @BotFather 6ffnen, Befehl /newbot senden, Namen und Benutzernamen (muss auf
bot enden) vergeben.

3. Bot-Token notieren (Format: 123456789 :AAExampleToken. . .).
4. Dem neu erstellten Bot eine erste Nachricht senden (z. B. ,,Start®).

5. Im Browser https://api.telegram.org/bot{TOKEN}/getUpdates aufrufen (TOKEN ersetzen).
Im Ergebnis unter "chat" die id" ablesen — das ist die Chat-ID.

6. Im Webinterface des Automaten unter ,, Telegram*: Bot-Token und Chat-ID eintragen, gewiinschte
Benachrichtigungen aktivieren, Testnachricht senden.

Achtung: Der Bot-Token wirkt wie ein Passwort. Nicht weitergeben, nicht veroffentlichen. Bei
Verlust iiber BotFather einen neuen Token generieren.

Fehlerbehebung:

Problem Losung

Keine Testnachricht Bot-Token auf Tippfehler priifen; Doppelpunkte und Grof3-
/Kleinschreibung beachten.

Chat-ID fehlt in getUpdates Dem Bot zuerst eine Nachricht senden, dann Seite neu la-
den.

Bot antwortet nicht Priifen ob richtiger Bot gedffnet ist und nicht iber BotFa-
ther deaktiviert wurde.

Nachricht kommt nicht an Internetverbindung des Automaten priifen.
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D SumUp Solo einrichten

Fiir SumUp-Kartenzahlung benétigen Sie ein aktives SumUp-Geschéaftskonto, ein SumUp-Solo-
Terminal und eine Internetverbindung fiir beide Geréte.

Benoétigte Links:

SumUp Dashboard: https://me.sumup.com

Entwicklerportal: https://developer.sumup.com

Cloud-API-Dokumentation: https://developer.sumup.com/terminal-payments/

cloud-api

Einrichtung in 6 Schritten:

1.

Merchant-ID notieren: Im SumUp Dashboard nach der Anmeldung unter den Kontodaten
(auch als ,Merchant-Code* oder ,,Héndler-ID“ bezeichnet, z. B. MK10CL24).

. API-Key erstellen: Im SumUp Entwicklerportal unter API-Keys einen neuen Schliissel anlegen

(beginnt mit sup_sk_live_...).

. SumUp Solo vorbereiten: Terminal einschalten, mit dem Internet verbinden. Im Menii:

Einstellungen — Connections — API — Connect. Den angezeigten Pairing-Code notieren (8-9
Zeichen; ist zeitlich begrenzt giltig).

. Zugangsdaten im Webinterface eintragen: SumUp-Bereich 6ffnen, SumUp aktivieren, API-

Key und Merchant-ID eintragen, Timeout setzen (Startwert: 60 Sekunden), speichern.

. Reader koppeln: Pairing-Code in das Feld ,,Pairing Code“ eintragen, ,,Reader koppeln“ klicken.

Bei Erfolg wird die Reader-ID automatisch gespeichert.

. Funktion testen: Fach mit Preis > 1,00 EUR auswéhlen, Fach-Taster driicken, bei SumUp-

Anzeige denselben Taster erneut driicken, Zahlung am SumUp Solo durchfiihren.

Achtung: Echter Testbetrieb 16st SumUp-Gebiihren aus. Testbetrag bewusst wahlen und
Buchung anschlielend im SumUp Dashboard priifen.

Fehlerbehebung:

Problem Losung

Pairing schlégt fehl Pairing-Code ggf. abgelaufen; neuen Code am SumUp Solo
generieren.

Reader-ID wird nicht gespei- API-Key und Merchant-ID auf Korrektheit priifen, Einstel-

chert lungen speichern, Kopplung wiederholen.

SumUp wird nicht angeboten SumUp aktiviert? Reader-ID vorhanden? Internetverbin-
dung?

Kartenzahlung startet nicht Restbetrag mindestens 1,00 Euro? SumUp Solo online?

Zahlung l&uft ab Timeout im Webinterface erhéhen.

Zahlung erfolgreich, Fach 6ffnet Fachstatus, Fiillstand und Schlossanschluss im Dashboard
nicht priifen.
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Achtung: API-Key und Merchant-ID sicher aufbewahren. Bei Betreiberwechsel: Zugangsdaten
aus dem Gerét entfernen und im SumUp Dashboard API-Key widerrufen.
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E Datenschutz und IT-Sicherheit

Uberblick

Der Automat kann je nach Konfiguration Daten verarbeiten, die personenbezogen oder personen-
beziehbar sein kénnen: E-Mail-Adressen, Telegram-Chat-IDs, SumUp-Héndlerdaten, IP-Adressen,
Geratekennungen, Verkaufszeitpunkte und technische Statusdaten.

Als Betreiber sind Sie dafiir verantwortlich, die datenschutzrechtlichen Informationspflichten fiir den
konkreten Betrieb zu priifen — insbesondere bei Nutzung von E-Mail, Telegram und SumUp.

Lokal gespeicherte Daten

Auf dem ESP32 werden gespeichert: WLAN-Zugangsdaten, Webpasswort, Service-WLAN-
Zugangsdaten, SMTP-Zugangsdaten, Telegram-Bot-Token und Chat-ID, SumUp-API-Key/-
Merchant-ID /-Reader-ID, Fachbezeichnungen, Preise, Displaytexte sowie das Systemlog.

Achtung: Vor Weitergabe, Riicksendung oder Betreiberwechsel Werksreset durchfithren und
SumUp-Kopplung trennen. Zugangsdaten anschliefend beim jeweiligen Anbieter widerrufen oder
dndern.

Heartbeat und Lizenzserver

Verantwortlich fiir die Heartbeat-Verarbeitung ist die Imkerei Erdmann (Kontakt: Abschnitt ,,Kontakt
und Support®).

Datenfluss Beschreibung

Heartbeat Automatische Statusmeldung beim
Start und ca. alle 15 Minuten an
https://www.imkerei-erdmann.net/api/heartbeat.php.
Ubertragen werden: Chip-ID, Firmware-Version, Betriebszeit,
Speicherwerte, Neustartgrund, WLAN-Signalstiarke, Dateisys-
temstatus. Keine Passworter, Tokens oder Kundendaten.

Geriteliste / Lizenzzu- Die Chip-ID wird serverseitig gefithrt und kann einer Lizenz,
ordnung Rechnung oder einem Supportvorgang zugeordnet werden.

Lizenzpriifung Beim Start priift die Firmware lokal, ob ein giiltiger chipgebun-
dener Lizenz-Token vorhanden ist.

Online-Update Bei einer Updatepriifung wird eine Versionsdatei abgerufen.
Technisch bedingt wird die 6ffentliche ITP-Adresse des Internet-
anschlusses durch den Webserver verarbeitet. Bei einem Lizenz-
abruf vor einem Update werden zusédtzlich Gerédtebezeichnung
und Zielversion iibertragen.

Serverlogs Beim Abruf von Heartbeat-, Lizenz- oder Updateadressen wird
die offentliche IP-Adresse durch den Hostinganbieter verarbei-
tet.

Zwecke der Verarbeitung: Lizenzpriifung und -verwaltung, Schutz vor unerlaubter Vervielfaltigung,
Fehleranalyse und Support, Geratestatus-Verwaltung.
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Rechtsgrundlagen: Art. 6 Abs. 1 lit. b DSGVO (Lizenzpriifung als Vertragsbestandteil); Art. 6
Abs. 1 lit. f DSGVO (Heartbeat: berechtigtes Interesse an Betriebssicherheit und Firmwareschutz);
Art. 6 Abs. 1 lit. ¢ DSGVO (gesetzliche Aufbewahrungspflichten).

Loschfristen:

o Heartbeat-Einzelprotokolle: spatestens nach 90 Tagen.
 Serverzugriffsprotokolle (IP-Adresse): spatestens nach 90 Tagen.

o Lizenzstammdaten (Chip-ID, Lizenzstatus, Geritezuordnung): fiir die Dauer der Nutzung, da-
nach langstens bis Ende des dritten Kalenderjahres nach dem letzten Lizenz-, Update- oder
Supportvorgang.

e Gerite ohne Heartbeat seit mehr als 3 Jahren: werden serverseitig als inaktiv gekennzeichnet.

Betroffenenrechte: Auskunft, Berichtigung, Loschung, Einschréankung der Verarbeitung, Daten-
iibertragbarkeit, Beschwerde bei einer Datenschutzaufsichtsbehorde sowie Widerspruch (soweit die
Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO beruht). Anfragen an: info@Qimkerei-erdmann.net.

Optionale Dienste (Betreiberverantwortung)

Fir E-Mail, Telegram und SumUp sind die jeweiligen Betreiber fiir die datenschutzrechtlich korrekte
Nutzung verantwortlich. Es gelten zusétzlich die Bedingungen und Datenschutzinformationen der
jeweiligen Anbieter.

Empfohlene Sicherheitsmafinahmen

o Standardpasswort des Webinterfaces und Service-WLAN-Passwort dndern.
e Kein Portforwarding vom Internet auf das Webinterface einrichten.

o Eigenes Mailkonto und App-Passworter verwenden.

e SumUp-Zugangsdaten nicht 6ffentlich dokumentieren.

e Telegram-Bot-Token geheim halten.

« Ereignislog vor Supportweitergabe auf personenbezogene Daten priifen.

Hinweis: Dieser Anhang beschreibt die technischen Datenfliisse der Firmware. Er ersetzt keine
vollstdndige Datenschutzerkldrung fiir den konkreten Betrieb des Automaten.
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